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Systemy rozproszone

Tolerowanie awarii

» Awaria czesciowa (ang. partial failure)
— automatyczne czynnosci naprawcze w przypadku
systemu rozproszonego
* Uodpornienie procesow
* Niezawodna komunikacja grupowa
* Rozproszone zatwierdzanie — problem konsensusu
+ Odtwarzanie

Niezawodne systemy rozproszone (2)

Systemy rozproszone potencjalnie moga charakteryzowac sie wyzszg
odpornoscig na awarie. Wynika to z rozproszenia i by¢ moze zwielokrotnienia
pewnych zasobow. Awaria cze$ciowa (ang. partial failure) moze w systemie
rozproszonym spowodowac uszkodzenie pojedynczej sktadowej systemu, ktéra
moze byc¢ zastgpiona inng i nie musi powodowac zatrzymania catego systemu. W
systemach scentralizowanych awaria cze$ciowa z reguty powoduje
unieruchomienie catej aplikacji.

Wieksza odpornos¢ na awarie systemow rozproszonych jest tylko potencjalna i
wymaga zastosowania réznych dodatkowych mechanizmoéw w celu
automatycznego podejmowania czynnosci naprawczych w przypadku stwierdzeni
awarii. Uodpornienie proceséw moze powodowac, ze awaria jednych nie bedzie
propagowata sie na inne procesy. Problem ten pojawia sie np. w kontekscie
komunikacji, szczegdlnie przy realizacji niezawodnego rozsytania do grupy
procesow.

Wazng cechg wielu aplikacji jest niepodzielnos¢. Dotyczy to np. realizacji
transakciji, ktorej poszczegolne kroki powinny zosta¢ wykonane w catosci.
Realizacja niepodzielnosci w systemie rozproszonym wymaga zastosowania
rozproszonego zatwierdzania, ktére jest rownowazne problemowi konsensusu.

Jezeli w systemie dochodzi juz do awarii (wezia, procesu) to mozna podja¢ préby
automatycznego usuniecia skutkow takiej awarii. Mozna w tym celu zastosowaé
metody odtwarzania w celu przywrdcenia stanu systemu rozproszonego sprzed
awarii.



Systemy rozproszone

System wiarygodny

Wiarygodnosé — pewnosc¢ dziatania systemu, ktora
pozwala mie¢ uzasadnione zaufanie do ustug, ktore ten
system dostarcza

Cechy systemu wiarygodnego (ang. dependable system)
1. dostepnosé (ang. availability) — w kazdym momencie
2. niezawodnosc (ang. reliability) — caty czas

3. pewnos$¢ (ang. safety) — brak katastrofalnych skutkow
4. pielegnowalno$¢ (ang. maintainability) — naprawy
bezpieczenstwo (ang. security)

Niezawodne systemy rozproszone (3)

Niezawodnos¢ systemu wigze sie z nieco ogodlniejszg koncepcja systemow wiarygodnych (ang.
dependable systems). Wiarygodnos¢ systemu oznacza w ogélnosci pewnosc¢ dziatania systemu,
ktéra pozwala mie¢ uzasadnione zaufanie do ustug, ktére ten system dostarcza. Konkretyzujac tg
definicje mozna wymieni¢ nastepujace szczegoétowe oczekiwania wzgledem systemu:
dostepnos¢, niezawodnosc, pewnosé i pielegnowalnosc.

Dostepnos¢ (ang. availablility) jest gotowoscig systemu do natychmiastowego dziatania. Jest
opisywana prawdopodobienstwem, ze w dowolnej chwili system jest w stanie spetiaé swoje
funkcje.

Niezawodnos¢ (ang. reliability) oznacza zdolnos$¢ do ciagtego dziatania. W przeciwienstwie do
dostepnosci, opis niezawodnosci odnosi sie do przedziatu czasu a nie do pojedynczego
momentu. System, ktéry wytgcza sie na 1ms co godzine ma dostepnos¢ na poziomie 99,9999%,
ale jest bardzo zawodny. System, ktéry jest niezawodny, ale jest wytaczany raz do roku na 2
tygodnie ma dostepnos¢ na poziomie 96%.

Pewnos¢ (ang. safety) oznacza, ze chwilowa awaria pojedynczego komponentu nie powoduje
katastrofalnych skutkéw.

Pielegnowalnos$¢ (ang. maintainability) dotyczy tatwosci naprawiania uszkodzonego systemu.
Wysoka pielegnowalnosc¢ utatwia osiagniecie wysokiej dostepnosci, poniewaz awarie mogag byé
automatycznie wykrywane i usuwane.

Jednoczesnie od systemoéw wiarygodnych oczekuje sie, ze beda one bezpieczne (ang. security).



Systemy rozproszone

Podstawowe definicje

System zawodzi (ang. fails) gdy nie spetnia swoich
obietnic; nie dziata zgodnie ze specyfikacjg

Btad (ang. error) — cze$¢ stanu systemu, wskutek ktérego
moze dojs¢ do awarii (np. btad transmisji danych)

Wada (ang. fault) — przyczyna btedu. Kontrolowanie wad:
zapobieganie, usuwanie, przewidywanie

Awaria (ang. failure) — widoczna niezdolnos¢ do
wykonywania wymaganej funkcji; jest skutkiem
wystgpienia btedu powodowanego wadg

Tolerowanie awarii (ang. fault tolerance) — mozliwosc¢
Swiadczenia ustug pomimo wystepowania wad

Niezawodne systemy rozproszone (4)

System komputerowy zawodzi (ang. fails) gdy jego dziatanie przestaje by¢
zgodne ze specyfikacja, a wiec np. jedna z ustug przestaje by¢ dostepna.

Btad (ang. error) jest czescig stanu systemu, wskutek ktérego moze dojs¢ do
awarii. Btedy mogaq sie pojawia¢ np. podczas transmisji danych lub podczas
wykonywania operaciji arytmetycznych.

Wada (ang. fault) to przyczyna btedu. Znalezienie przyczyny btedu jest
warunkiem koniecznym skutecznego usuniecia btedéw w przysziosci.

Konsekwencjg wystgpienia btedu jest awaria (ang. failure) systemu. Awaria
oznacza widoczng niezdolno$¢ systemu lub jego sktadowej do wykonywania
wymaganej funkcji w okreslonych granicach.

Poniewaz wiele wad jest efektem zewnetrznych przyczyn, niezaleznych i
niekontrolowanych przez system (np. pogoda), konieczne staje sie ich
kontrolowanie. Mozna to realizowaé poprzez zapobieganie ich wystepowaniu,
usuwanie wad lub ich przewidywanie. W praktyce istotna jest mozliwos¢
tolerowania awarii (ang. fault tolerance), a wiec mozliwo$ci Swiadczenia ustug
pomimo wystepowania wad.



Systemy rozproszone

Klasyfikacja wad

1. Wady przejsciowe (ang. transient faults) — pojawiajq
sie i znikajg; powtdrzenie operacji moze spowodowac
zanik wady

— np. pogoda przy transmisji bezprzewodowej

2. Wady nieciagte (ang. intermittent faults) — pojawiajg sie
i znikajg samoistnie; trudne do wykrycia
— np. luzny styk

3. Wada trwata (ang. permanent fault) — nie ustepuje az
do naprawy
— np. przepalenie ukfadu, btgd w oprogramowaniu

Niezawodne systemy rozproszone (5)

Wady, a wiec przyczyny pojawiajgcych sie w systemie btedow, mogq by¢ bardzo
rézne. W zaleznosci od ich charakteru nalezy przedsiewzig¢ rézne srodKi
zaradcze stad wazna jest klasyfikacja roznych typow wad.

Wady przejsciowe (ang. transient faults) pojawiajg sie i znikajg, majg charakter
przejsciowy. Wtasciwym sposobem postepowania z tego typu wadami jest
powtdrzenie operacji, poniewaz sytuacja taka moze juz nigdy nie wystgpi¢. Tego
typu wady mogaq sie pojawi¢ w wyniku przejsciowych warunkéw pogodowych lub
w wyniku pojawienia sie przejsciowych zaktocen ze strony zewnetrznych
urzadzen czy zwierzat.

Wady nieciagte (ang. intermittent faults) rowniez pojawiajq sie i znikaja, ale ich
cechg charakterystyczng sg nawroty. Przykltadem tego typu wady moze byc¢ np.
luzny styk. Wady tego typu sg trudne do wykrycia, poniewaz moga nie pojawiac
sie podczas monitorowania systemu w celu ich detekciji.

Wady trwate (ang. permanent faults) nie znikajg do momentu ich naprawy. Jest
to wynikiem np. uszkodzenia jakiegos podzespotu lub btedu w oprogramowaniu.



Systemy rozproszone

Modele awarii (1)

Zatamanie (ang. crash failures) — trwate zatrzymanie
systemu, ktory dotad pracowat poprawnie

Btad ominiecia (ang. omission failures) — brak odpowiedzi
z serwera; serwer nie odbiera zgdan lub nie wysyta
odpowiedzi

Awaria odliczania czasu (ang. timing failures) —
odpowiedz nie pojawia sie w okreslonym przedziale
czasowym

Btad odpowiedzi (ang. response failure) — niepoprawna
odpowiedz; btedna odpowiedz na zgdanie lub awaria
zmiany stanu (ang. state transition failure)

Niezawodne systemy rozproszone (6)

System, ktéry ulega awarii przestaje swiadczy¢ ustugi. Nie zawsze jednak powodem awarii jest
ten serwer, do ktérego kierowane jest bezposrednio zadanie. Mozliwe jest bowiem, ze serwer ten
jest blokowany brakiem dostepu do ustug innych serwerdw i z tego powodu nie daje odpowiedzi.
Dla lepszego zrozumienia réznych typéw awarii zaproponowano kilka kategorii. Slajd przedstawia
jedng z takich klasyfikacji.

Awaria typu zatamanie (ang. crash failure) oznacza trwate zatamanie systemu, ktéry do tej pory
dziatat poprawnie. W praktyce oznacza to np. zawieszenie systemu operacyjnego.

Blad ominiecia (ang. omission failure) oznacza brak odpowiedzi ze strony serwera. Btad taki
moze oznaczac, ze zadanie nie dociera do serwera lub nie jest w nim obstugiwane. Tego typu
sytuacja nie zaktoca pracy serwera, poniewaz brak zadania nie zmienia stanu serwera. Innym
mozliwym powodem braku odpowiedzi z serwera jest problem z dostarczeniem odpowiedzi na
zadanie klienta. Serwer w takiej sytuacji odbiera zgdanie, przetwarza je i prébuje wystaé
odpowiedz, ktdéra jednak z réznych powoddw nie dociera do klienta. Sytuacja taka wymaga od
serwera, aby byt przygotowany na powtérne przestanie tego samego zadania przez klienta.

Kolejng kategorie stanowig awarie odliczania czasu (ang. timing failures) oznaczajace brak
odpowiedzi ze strony serwera w okreslonym przedziale czasowym. Dotyczy to zaréwno
odpowiedzi przychodzacych zbyt szybko (klient moze by¢ niegotowy na odbiér wiadomosci) lub —
co jest sytuacjg bardziej typowg — odpowiedz przychodzi zbyt p6Zzno. W drugim przypadku
mowimy réwniez o awariach efektywnosci.

Kolejng kategorie stanowiag btedy odpowiedzi (ang. response failures), oznaczajgce btedng
odpowiedz serwera. Btedna odpowiedz moze by¢ generowana w odpowiedzi na faktyczne
zadanie klienta. Inna sytuacja moze wystapi¢ w przypadku przestania niepoprawnego czy
niezrozumiatego przez serwer zadania. Moze wtedy nastgpi¢ awaria zmiany stanu (ang. state
transition failure). Polega ona na wykonaniu przez serwer niestandardowych dziatan,
powodujacych zmiane stanu serwera, ktéra nie powinna nastapic.



Systemy rozproszone

Modele awarii (2)

Awarie bizantyjskie (dowolne) (ang. Byzantine failures,
arbitrary failures) — najogolniejsza kategoria; serwer
odpowiada w sposob catkowicie nieprzewidywalny

Zatrzymanie (ang. stopping failures) — serwer przestaje
zwracac wyniki w sposob dajacy sie stwierdzi¢ w innych
procesach

Awarie uciszajace (ang. fail-silent) — awarie przejsciowe,
zwigzane np. z niedostatkami efektywnosci

Awaria bezpieczna (ang. fail-safe) — awaria, ktorej fakt
zaistnienia moze by¢ tatwo stwierdzony przez inne
procesy

Niezawodne systemy rozproszone (7)

Najogdlniejszg kategorig awarii sg awarie bizantyjskie, zwane réwniez
dowolnymi (ang. Byzantine failures, arbitrary failures). Awaria bizantyjska
oznacza, ze serwer moze wygenerowac catkowicie dowolng i niespodziewang
odpowiedz. Jego dziatanie moze by¢ nawet zto$liwe i moze angazowac inne
serwery w celu zafatszowywania odpowiedzi.

Zatrzymanie (ang. stopping failure) oznacza, ze serwer przestaje zwracac¢ wyniki
w sposoOb dajacy sie stwierdzi¢ przez inne procesy. Najtagodniejszg formg
zatrzymania jest omowione wczesniej zatamanie. Inng formag jest np. btad
ominiecia.

Serwery z reguly nie uprzedzajg innych, ze majg zamiar ulec awarii. Jest to
szczegolnie problematyczne w systemach z awariami uciszajagcymi (ang. fail-
silent systems). Procesy dokonujac oceny pracy serweréw mogq dojs¢ do
przekonania, ze ulegty one awarii, pomimo ze awaria jest tylko przejsciowa i
polega jedynie na zwolnieniu pracy, a wiec na niedostatku efektywnosci.

Generowanie catkowicie losowych odpowiedzi przez serwer moze by¢ w
stosunkowo prosty sposob wykryte przez procesy. Tego typu awaria jest awarig
dowolnag, ale o tagodnej formie. Méwimy, ze jest to awaria bezpieczna (ang. fail-
safe).



Systemy rozproszone

Maskowanie awarii

» Tolerowanie awarii = ukrywanie ich wystepowania
* Maskowanie przez nadmiarowosc
* Nadmiarowos¢

— informaciji — dodatkowe bity (np. kod Hamminga) w
celu maskowania szumow transmisji

— czasu — powtodrzenie wykonywania operaciji (np.
transakcja) — pomocne w przypadku awarii
przejsciowych lub nieciggtych

— fizyczna - realizowana sprzetowo lub programowo
(zwielokrotnianie procesow)

Niezawodne systemy rozproszone (8)

Tolerowanie awarii w praktyce oznacza ukrywanie (maskowanie) faktu ich
wystepowania przed innymi procesami czy uzytkownikami koncowymi.
Podstawowg metodg maskowania awarii jest zastosowanie nadmiarowosci.
Nadmiarowos¢ moze przyjmowac rozne formy: nadmiarowosci informaciji, czasu
lub nadmiarowosci fizycznej. Nadmiarowos¢ informacji oznacza, ze wymiana
informaciji realizowana jest z wykorzystaniem dodatkowych bitow
umozliwiajacych odtworzenie informaciji, ktéra zostata zafatszowana.
Przyktadowo kod Hamminga umozliwia maskowanie szuméw linii przesytowe;
poprzez przesytanie dodatkowych bitow korekcyjnych.

Nadmiarowos¢ czasu polega na powieleniu wykonywania pewnych czynnosci w
przypadku zajscia awarii. Przyktadem moga tu by¢ transakcje. Wycofang
transakcje mozna ponownie zleci¢ systemowi do wykonania, liczac, ze awaria,
ktéra spowodowata wczesniejsze wycofanie miata charakter przejSciowy.

Ostatecznie nadmiarowos¢ moze byc realizowana poprzez fizyczne
zwielokrotnienie jednostek przetwarzajgcych. Zwielokrotnienie takie moze by¢
realizowane zaréwno sprzetowo jak i programowo. W przypadku zwielokrotnienia
programowego mamy do czynienia de facto ze zwielokrotnieniem procesow.
Zwielokrotnienie sprzetowe spotykane jest czesto w uktadach elektronicznych,
ktore realizujg przetwarzanie rownolegle na tych samych danych i poréwnujg
wyniki w celu oszacowania poprawnosci dziatania uktadu.



Systemy rozproszone

Odpornosc¢ procesdw — grupy procesow

» Zwielokrotnianie procesow do postaci grup procesow
* Niezawodna komunikacja grupowa
* Grupy sg dynamiczne
Grupy
— réwnouprawnione
* brak pojedynczego punktu awarii
» skomplikowane podejmowanie decyzji
— hierarchiczne
* wrazliwosc¢ na utrate koordynatora
» decyzje podejmowane przez koordynatora

Niezawodne systemy rozproszone (9)

Tolerowanie wadliwego procesu jest mozliwe poprzez zorganizowanie grupy
procesow, ktore bedq realizowaty te same zadania i wzajemnie sie kontrolowaty.
Zlecenia wysyfane do systemu bedg przekazywane przez warstwe komunikacji
grupowej realizujgcej niezawodne rozsytanie wiadomosci do wszystkich cztonkéw
grupy. Awaria pojedynczego procesu nie wstrzyma w takiej sytuacji transmisiji
wiadomosci do pozostatych proceséw, co umozliwi przejecie odpowiedzialnosci
przez proces, ktéry nadal jest poprawny.

Grupy sg dynamiczne, co oznacza, ze procesy mogg dotgczac sie do nich i
odtagczaé podczas pracy systemu. Co wiecej: procesy mogg w tym samym czasie
nalezec¢ do kilku grup. Potrzebny jest wiec mechanizm zarzadzania grupami i
przynaleznoscig do nich.



Systemy rozproszone

Przynalezno$¢ do grup

Serwer grup (ang. group server)

— prosta koncepcja i realizacja

— rozwigzanie scentralizowane — wrazliwo$¢ na awarie

Dofgczanie do grupy i jej opuszczanie

Synchronizacja dotgczania/opuszczania z komunikacjg

— dotaczanie/odtgczanie jako ciag komunikatow
wysytanych do grupy

Odbudowa grupy

— inicjowana przez wiele weztéw jednoczesnie

Niezawodne systemy rozproszone (10)

Organizacja proceséw w grupy oznacza, ze trzeba zorganizowac system zarzadzania nimi,
umozliwiajgcy dotgczanie nowych proceséw do grupy, odtgczanie od grupy i rozsytanie
komunikatéw do grupy. Najprostszym podejsciem jest zastosowanie serwera grup (ang. group
server), ktéry centralnie przechowywatby petng informacje o utworzonych w systemie grupach i
przynaleznosci poszczegoélnych proceséw do grup. Rozwigzanie to jakkolwiek koncepcyjnie
proste i tatwe do zrealizowania, obarczone jest typowymi wadami podejscia scentralizowanego, a
wiec m.in. wrazliwoscig na awarie centralnego serwera. W rozwigzaniu rozproszonym dotaczanie
do grupy moze by¢ zrealizowane poprzez rozestanie do wszystkich proceséw odpowiedniego
komunikatu informujacego o dotaczeniu do grupy. Trudniejsza jest jednakze realizacja odtgczenia
od grupy, szczegodlnie jezeli jest ono nastepstwem zatrzymania procesu. W takiej sytuacji
pozostate procesy muszg po pierwsze stwierdzi¢ fakt awarii jednego z cztonkéw grupy, a po
drugie muszag wspolnie podja¢ decyzje o usunieciu takiego procesu z grupy.

Oddzielng kwestig jest synchronizacja operacji dotgczania i odigczania proceséw do/z grup z
jednoczesnie zachodzacg wymiang komunikatéow. Proces, ktdry dotgcza sie do grupy powinien
zaczg¢ odbieraé wszystkie komunikaty kierowane do niego, a proces, kitéry odtacza sie od grupy
powinien przesta¢ otrzymywac tego typu komunikaty. Osiggniecie tej synchronizacji jest mozliwe
poprzez wykorzystanie mechanizméw komunikacji grupowej do samego zarzadzania
cztonkowstwem.

Rozproszone zarzadzanie grupg moze doprowadzi¢ do sytuacji, kiedy procesy stwierdza, ze
grupa ulegta tak rozlicznym awariom, ze dalsze jej funkcjonowanie wymaga rekonstrukciji.
Dziatanie takie moze by¢ zainicjowane przez wiele procesow jednoczes$nie, co wymaga
dodatkowej koordynacji.
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Systemy rozproszone

Maskowanie awarii i zwielokrotnianie

* Protokoty oparte na kopii podstawowej, szczegolnie
protokét podstawa-zapas (ang. primary-backup)

— hierarchiczna grupa procesow

— modyfikacje wykonywane przez koordynatora

— awaria: elekcja nowego koordynatora
» Protokoty zwielokrotnionych zapisow

— réwnoprawna grupa procesow

— aktywne zwielokrotnianie lub algorytmy kworum
» Tolerowanie k uszkodzen

— awarie uciszajgce: wystarczy k + 1 weztéw

— awarie bizantyjskie: potrzeba 2k + 1 weztow

Niezawodne systemy rozproszone (11)

Maskowanie awarii odbywa sie poprzez organizowanie grup procesow i rozsytanie do nich
wszystkich w sposéb niezawodny komunikatow. Wymaga to zastosowania zwielokrotnienia
proceséw, co moze by¢ realizowane na dwa podstawowe sposoby: poprzez protokoty oparte na
kopii podstawowej lub poprzez protokoty zwielokrotnionych zapisow.

Protokoly oparte na kopii podstawowej stosujg najczesciej model podstawa-zapas (ang.
primary-backup), w ktorym wszystkie modyfikacje przetwarzane sg najpierw przez wybrany wezet
koordynujacy, a nastepnie propagowane do pozostatych weztéw. Odczyty mogqg by¢ realizowane
wspotbieznie przez dowolny wezet bedacy kopig serwera podstawowego. Procesy sg wiec
zorganizowane w postaci hierarchicznej grupy z wyréznionym weztem-koordynatorem. Wadg
takiego rozwigzania jest oczywiscie ryzyko awarii wezta-koordynatora. W takiej sytuacji nalezy
wykona¢ algorytm elekcji i dokona¢ wyboru nowego wezta-koordynatora sposrod kopii
zapasowych.

Protokoty zwielokrotnionych zapiséw dziatajg na zasadzie aktywnego zwielokrotniania (ang.
active replication) lub poprzez dobieranie kworum. W obu podejsciach procesy sg zorganizowane
w rdwnouprawniong grupe. W aktywnym zwielokrotnianiu wszystkie Zadania (réwniez zapisy)
przesytane sga w identycznej postaci do wszystkich weztow i przetwarzane wspoétbieznie.
Algorytmy oparte na kworum wymagajg wykonania modyfikacji przez procesy tworzace kworum.
Zaletg protokotéw zwielokrotnionych zapisow jest brak elementu centralnego przetwarzania, ale
pojawia sie w nich dodatkowy koszt zwigzany z rozproszong koordynacja.

Istotng kwestig jest liczba replik procesow, jakie beda tworzone w systemie. Méwimy, ze system
jest w stanie tolerowac¢ k uszkodzen, gdy jego funkcjonowanie bedzie nadal poprawne po
wystgpieniu k awarii. Osiggniecie takiego poziomu odpornosci zalezy od charakteru awarii
wystepujgcych w systemie. Jezeli awarie majg charakter uciszajacy, to do tolerowania k awarii
wystarczy k+1 proceséw. Proces k+1 bedzie w stanie udzieli¢ odpowiedzi po awarii k proceséw.
W przypadku awarii bizantyjskich, w najgorszym przypadku k btednie dziatajacych procesow
moze generowac zig, ale spojng odpowiedz. Stwierdzenie tego faktu jest mozliwe pod warunkiem
posiadania dostepu do k+7 poprawnych weztéw. W efekcie do tolerowania k awarii bizantyjskich
potrzeba 2k+1 weztéw.
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Systemy rozproszone

Uzgodnienia w systemach wadliwych

Porozumienie (ang. agreement) — uzgodnienie uzyskane
przez wszystkie sprawne procesy w skonczonej liczbie
krokéw. Przyktady uzgodnien:

— wybor koordynatora
— zatwierdzenie transakcji
— synchronizacja

Przykiad: problem dwu armii — koordynacja ataku dwoch
armii niebieskich (po 3000 pododdziatéw) na armie
czerwong (5000 pododdziatow). Armie niebieskie
komunikujg sie poprzez postancow.

Niezawodne systemy rozproszone (12)

Klient, podejmujgc decyzje na podstawie odpowiedzi z serwerdw, moze
tolerowac k awarii jezeli ma dostep do 2k+1 serwerdéw. Problem staje sie jednak
bardziej ztozony gdy grupa procesow ma osiggng¢ porozumienie. Porozumienie
polega na podjeciu wspolnej decyzji i decyzja ta ma by¢ podjeta w skonczonej
liczbie krokéw. Z problemem uzgadniania mamy bardzo czesto do czynienia. Np.
wybor koordynatora potrzebnego do pracy wielu algorytmdw rozproszonych jest
pewnego rodzaju porozumieniem. Zatwierdzenie badz odrzucenie operaciji
atomowej wykonywanej w systemie rozproszonym (np. transakcji) réwniez
wymaga uzgodnienia. Innym przyktadem moze by¢ ogdlnie pojeta synchronizacja
procesow, np. wzajemne wykluczanie — tu rowniez mamy do czynienia z
uzgadnianiem.

Problemy uzgadniania stajg sie bardzo trudne w systemach, w ktérych mogg
wystepowac awarie. Klasycznym przyktadem obrazujgcym mozliwe trudnosci jest
problem dwu armii. W problemie tym rozpatrywany jest atak dwoch armii
niebieskich o sile 3000 pododdziatéw kazda, na armie czerwong o sile 5000
pododdziatéw. Armie niebieskie stacjonujg w odlegtych miejscach i muszg
wspodlnie podjgc¢ decyzje o ataku. Jedynie ich wspdlny atak moze zakonczy¢ sie
zwyciestwem. Decyzja jest wiec w tym przypadku binarna: atakowac lub nie.
Niestety komunikacja armii niebieskich wymaga wysyfania postancow, ktorzy
moga by¢ przechwyceni przez wroga — obrazuje to zawodny kanat
komunikacyjny.
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Systemy rozproszone

Problem dwu armii

Armia 1 Armia 2
— atakujemy
runda 1 < ok, atakujemy
N—
— pOtWierdZam atak
runda 2 < ‘w
\ 4 0
— I‘OWnlez' odebra#em
runda 3 < ‘/V

\ v

Niezawodne systemy rozproszone (13)

Kanaty komunikacyjne w problemie dwu armii sg zawodne. Kazdy komunikat
moze by¢ wiec utracony. Zatbzmy, ze generat pierwszej armii niebieskiej wysyta
postanca z wiadomoscig ,atakujemy” do generata drugiej armii. Ten odebrawszy
propozycje, odsyta postanca z wiadomosciag ,,0k, atakujemy”. Generat 1 dostaje
potwierdzenie, ale zauwaza, ze generat 2 nie wie, ze on dostat potwierdzenie, a
wiec ze moze nie wiedzie¢ czy przeprowadzi¢ atak czy nie. W zwigzku z tym
wysyta drugiego postanca potwierdzajgcego decyzje o ataku. Generat 2 po
odebraniu wiadomosci stwierdza, ze generat 1 nie wie, ze jego postaniec dotart z
potwierdzeniem, a skoro nie dotart to generat 2 moze zwatpi¢ w plany ataku. Na
wszelki wypadek wysyta wiec kolejnego postanca do generata 1,
potwierdzajgcego odbior wiadomosci o potwierdzeniu ataku... Latwo zauwazyc,
ze bez wzgledu na liczbe przesytanych komunikatéow (postancow), generatowie
nigdy nie uzyskajg catkowitej pewnosci co do podejmowanej decyzji. Wynika to z
tego, ze zawsze ostatni przesytany komunikat nie bedzie potwierdzany, a jezeli
nie ma pewnosci, ze komunikat ten dotart, to nie ma réwniez pewnosci, ze caty
protokot podejmowania decyzji zostat zakornczony. Pomimo wiec bardzo proste;j
sytuacji modelowej — mamy tu do czynienia z dwoma poprawnymi procesami
(generatowie) — nie mozna podjg¢ decyzji, poniewaz komunikacja jest zawodna.
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Systemy rozproszone

Problem bizantyjskich generatow

» Atak armii dowodzonej przez n generatéw

+ Komunikacja niezawodna punkt-punkt

* m generatdw jest zdrajcami — usitujg nie dopusci¢ do
porozumienia — nieprawdziwe i sprzeczne informacje

« Zadanie: porozumienie sie lojalnych generatéw co do
liczebnosci oddziatow

« Zatozenie: zdrajcy nie wspotpracujg

» Porozumienie: wektor liczebnosci oddziatow L:
— LJi] liczebnos¢ oddziatow i-tego lojalnego generata
— lub wartosc¢ nieokre$lona w przypadku zdrajcy

Niezawodne systemy rozproszone (14)

Rozpatrzmy teraz przypadek, kiedy komunikacja jest niezawodna, ale procesy
mogaq ulega¢ dowolnym awariom. Klasycznym przyktadem moze byc tutaj
problem bizantyjskich generatéw. W tym przyktadzie rowniez armia niebieska
bedzie atakowac armie czerwona, ale tym razem armia niebieska jest
dowodzona przez n generatéw, ktérzy muszg podjg¢ wspolnie decyzje. Do
podjecia decyzji jest potrzebna wiedza dotyczgca liczebnosci podlegtych im
oddziatéw. Niestety m sposrdéd wszystkich n generatow jest zdrajcami. Oznacza
to, ze ich odpowiedzi bedg celowo nieprawdziwe i sprzeczne, probujac w ten
sposob nie dopusci¢ do porozumienia sie generatow lojalnych. Zaktadamy tu
dodatkowo, Zze generatowie zdrajcy nie wspotpracuja.

Ze wzgledu na przewidywane dowolne awarie procesow, nalezy w tym
przypadku inaczej zdefiniowac porozumienie. Generatowie dgzg do ustalenia
liczebnosci oddziatéw i wymieniajg te informacje miedzy sobg. Porozumieniem
jest ustalenie wektora liczebnosci oddziatéw przez poszczegolnych generatow, w
taki sposob, ze jezeli i-ty generat jest lojalny, to i-ta pozycja wektora zawiera
liczebnosc¢ jego oddziatu. W przeciwnym razie pozycja ta bedzie nieokreslona.
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Systemy rozproszone
Algorytm Lamporta i innych

1. Wyslij do wszystkich generatoéw informacje o liczebnosci
swojego oddziatu

2. Zbierz wyniki od wszystkich generatow

3. Przekaz wektor wynikéw (liczebnosci poszczegdlnych
oddziatéw) do wszystkich pozostatych generatow

4. Sprawdz pozycje i-te wszystkich wektoréw
* wartos¢ bedgca w wiekszosci staje sie wynikiem
» brak wiekszosci - pozycja nieokreslona

Niezawodne systemy rozproszone (15)

Jednym z algorytmdw rozwigzujgcych problem bizantyjskich generatéw jest
algorytm Lamporta i innych. Jego idea polega na wstepnym rozestaniu informacji
o liczebnosci wiasnych oddziatéw, a nastepnie na rozestaniu informacji
otrzymanych od innych generatéw celem weryfikacji tak uzyskanych informacji.
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Systemy rozproszone
' Algorytm Lamporta i innych — przyktad
(T Zatozenia:
4 n=4, m=1
Krok 2:
3 1. otrzymat (4, 1, 3, 5)
2. otrzymat (4, 1, 2, 5)
3. otrzymat (4, 1, 4, 5)
@ 4. otrzymat (4, 1, 6, 5)
Krok 4:
1. otrzymat 2. otrzymat 4. otrzymat
(4,1,2,5) 4,1, 3,5) 4,1, 3,5)
(3,7,1,4) (6,6, 4, 4) 4,1,2,5)
(4,1,6,5) (4,1,6,5) (3,2,1,4)
(4,1, x,5) (4,1, x,5) (4,1,x,5) < wynik koncowy
Niezawodne systemy rozproszone (16)

Przyktad na slajdzie pokazuje wykonanie algorytmu Lamporta dla 4 generatow,
wsrod ktorych jeden jest zdrajcg, a wiec n=4 i m=1. Warto zwrdéci¢ uwage, ze
generat 3, ktory jest zdrajcg odpowiada za kazdym razem inaczej, rozsytajac
nieprawdziwe informacje. Pomimo tego pozostali generatowie sg w stanie
poprawnie ustali¢ liczebnos¢ swoich oddziatow, przegtosowujac generata-
zdrajce.
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Systemy rozproszone

Warunki osiggniecia porozumienia

+ W systemie z m wadliwymi procesami osiggniecie
porozumienia wymaga 2m+1 procesow poprawnych
czyli 3m+1 procesow

+ W systemie rozproszonym, w ktorym nie mozna
zagwarantowac dostarczania komunikatéw w znanym,
skonczonym czasie, nie uda sie osiggna¢ zadnego
porozumienia, gdy cho¢ jeden proces jest wadliwy

Niezawodne systemy rozproszone (17)

Algorytm Lamporta gwarantuje poprawne okreslenie liczebnosci oddziatow
lojalnych generatow, ale nie gwarantuje wykrycia generatéw-zdrajcow. Jezeli
bowiem generat-zdrajca bedzie konsekwentnie udostepniat te same informacje
wszystkim innym generatom, to nie zostanie wykryta zadna niezgodnosc i
wartosé, ktérg podat bedzie uznana za poprawna.

Zmniejszenie liczby generatéw do n=3 i pozostawienie jednego generata-zdrajcy
spowoduje, ze osiggniecie porozumienia nie bedzie mozliwe. Udowodniono, ze w
systemie z m wadliwymi procesami porozumienie mozna osiggng¢ wéwczas, gdy
istnieje 2m+1 procesow dziatajgcych poprawnie, co daje ogodlng liczbe 3m+1
generatow. Inaczej méwigc, w systemie musi by¢ co najmniej 2/3 procesow
dziatajgcych poprawnie.

Osiggniecie porozumienia moze wigzac sie z wieloma innymi problemami. W
asynchronicznym systemie rozproszonym, a wiec w takim, w ktorym nie mozna
zagwarantowac dostarczenia komunikatow w znanym i skorn\czonym czasie,
osiggniecie porozumienia jest niemozliwe, jezeli choC jeden proces jest wadliwy
(chodzi o awarie uciszajgce). Powodem jest niemozliwos¢ rozréznienia
procesow, ktore uleglty znacznemu spowolnieniu (ale nadal sg poprawne) od
proceséw ktore ulegty awarii typu zatamanie.
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Systemy rozproszone

Niezawodna komunikacja klient-serwer

* Komunikacja punkt-punkt — niezawodny protokot
transportowy (np. TCP)

— maskowanie btedéw ominiecia (retransmisja)
— zatamanie — informacja dla klienta

+ Komunikacja poprzez zdalne wywotania procedur (RPC)
1. Klient nie potrafi odnalez¢ serwera

Zaginiecie zadania klienta

Awaria serwera po odebraniu zgdania

Zaginiecie komunikatu z odpowiedzig

Zatamanie klienta po wystaniu zamowienia

a bk~ ownN

Niezawodne systemy rozproszone (18)

Komunikacja pomiedzy procesami w systemie rozproszonym najczesciej
wykonywana jest za posrednictwem niezawodnego, strumieniowego protokotu
warstwy transportowej (np. TCP). Jest to wygodne, poniewaz protokét ten
maskuje wystepowanie pewnych btedoéw, np. btedéw ominiecia. Zagubienie
komunikatu powoduje jego retransmisje, ktora jest catkowicie przezroczysta dla
wyzszej warstwy oprogramowania. Niektore awarie jednak nie s maskowane. Z
réznych powodow moze doj$¢ do zatamania (zerwania) potagczenia, co jest
nastepnie sygnalizowane klientowi. Jedynym sposobem na maskowanie
zerwanego potgczenia mogtaby by¢ automatyczna préba nawigzania go
ponownie.

Na wyzszym poziomie komunikacja moze byc realizowana z wykorzystanie
zdalnych wywotan procedur (RPC) lub metod (RMI). Jedng z motywaciji
stosowania mechanizmu RPC byto ukrywanie faktu rozproszenia wywotania
procedury. Jezeli w systemie wystepujg awarie, to pojawiajg sie podczas
przetwarzania sytuacje, ktore nie wystapityby w przypadku lokalnego
wywotywania procedur. Powoduje to, ze zachowanie petnej przezroczystosci nie
zawsze bedzie mozliwe. Btedy, ktére moga sie pojawi¢ podczas realizacji
zdalnego wywotania procedur mozna podzieli¢ na 5 wymienionych klas.
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Systemy rozproszone

RPC w sytuacjach awaryjnych (1)

1. Klient nie potrafi odnalez¢ serwera
— serwer jest wylgczony
— serwer stosuje nowy interfejs (= nowy pieniek)
— obstuga btedu poprzez wyjatek lub sygnat

2. Zaginiecie zadania klienta
— Cczasomierz
— retransmisja zadania
— srodki do wykrywania powielonych zgdan

Niezawodne systemy rozproszone (19)

Pierwsza kategoria btedow polega na niemozliwosci odnalezienia serwera przez
klienta. Niemozliwos¢ taka moze wynikac z probleméw z lokalizacjg serwera,
jego wytgczeniem lub z zastosowaniem nowego interfejsu programowego.
Serwer, ktory zmienia interfejs dostepu do ustug dokonuje jednoczes$nie
aktualizacji pienka posredniczacego w dostepie do niego. Klient stosujacy stary
pieniek nie bedzie w takiej sytuacji w stanie dotgczy¢ sie do takiego serwera.
Przedstawione typy bteddw nalezy w jaki$ sposéb obstuzy¢, najlepiej z
zachowaniem przezroczysto$ci wywotania metody. Jest to mozliwe przy
zastosowaniu mechanizmu wyjatkbw w nowszych jezykach programowania,
takich jak jezyk Java. W jezyku C mozna w tym samym celu zastosowacé np.
sygnaty.

Druga kategoria btedéw wystepujacych podczas realizacji zdalnych wywotan
procedur to zaginiecie komunikatu z zgdaniem klienta. Jest to kategoria, ktérej
poprawne obstuzenie jest najprostsze. Klient wysytajac komunikat z zgdaniem
ustawia czasomierz i po uptywie ustalonego czasu uznaje, ze komunikat nie
dotart do serwera, poniewaz nie odebrano odpowiedzi. W efekcie nastepuje
retransmisja zadania. Jezeli komunikat faktycznie zostat zagubiony, serwer
obstuzy retransmitowane zgdanie tak, jakby to byt oryginat. Jezeli komunikat
jednak dotart do serwera, to mechanizm wywotan zdalnych nalezy rozbudowac o
Srodki do wykrywania powielonych wywotan. W przypadku przecigzonego
serwera klient moze po kilku retransmisjach zrezygnowac z wysytania kolejnych.
Nastepuje wtedy przejscie do obstugi btedu typy ,brak dostepu do serwera”.
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Systemy rozproszone

RPC w sytuacjach awaryjnych (2)

3. Awaria serwera po odebraniu zgdania
— moment awarii: przed lub po wykonaniu operac;ji
— mozliwe sposoby obstugi:
* semantyka co najmniej jednokrotna
* semantyka najwyzej jednokrotna
* brak gwarancji
* semantyka doktadnie jednokrotna

Niezawodne systemy rozproszone (20)

Zatamanie serwera moze nastgpi¢ po obstuzeniu zadania lub przed. W zaleznosci od tego czy
zadanie zostato obstuzone czy nie, reakcja klienta powinna by¢ rézna. Jezeli serwer nie przystgpit
do obstugi odebranego zadania, to zgdanie takie powinno zosta¢ retransmitowane przez klienta.
Jezeli serwer obstuzyt zadanie i ulegt awarii to powinno to zostaé zgtoszone po stronie klienta.
Problem polega jednak na tym, ze klient nie jest w stanie tych dwéch sytuacji rozréznié. Jedyne
co stwierdza to fakt uptyniecia czasu od momentu wystania zadania.

Istnieje kilka metod reakcji na awarie serwera. Pierwsza metoda polega na oczekiwaniu na
wznowienie pracy serwera i przestaniu ponownego zadania w celu uzyskania odpowiedzi. Metoda
ta okreslana jest jako semantyka co najmniej jednokrotna (ang. at least once semantics).
Gwarantuje ona, ze kazde wywotanie procedury zostanie wykonane przynajmniej jeden raz, ale
by¢ moze, ze réwniez wiele razy. Drugie podejscie polega na natychmiastowym przerwaniu préb
komunikacji z serwerem po stwierdzeniu wystgpienia problemoéw. Jest to semantyka co najwyzej
jednokrotna (ang. at most once semantics), ktéra gwarantuje, ze wywotanie procedury nastgpi
najwyzej raz, ale by¢ moze, ze nie nastgpi w ogodle. Najprostszym rozwigzaniem jest oczywiscie
nie gwarantowanie niczego. W takiej sytuacji wywotanie zdalne mogto nie nastagpic¢, mogto
nastgpic raz lub wielokrotnie.

Oczywiscie semantyki te nie sa tym, czego oczekuje klient. Uzytkownik oczekuje tak naprawde
semantyki doktadnie jednokrotnej (ang. exactly once semantics). Niestety semantyka taka jest
niemozliwa do zrealizowania.

Podsumowujgc: mozliwo$¢ zatamania serwera wyraznie roznicuje systemy scentralizowane i

rozproszone w kontekscie wykonywania procedur. W przypadku systeméw scentralizowanych
awaria serwera pocigga za sobg awarie klienta. W systemach rozproszonych awaria serwera

wymaga obstuzenia tej sytuacji po stronie klienta.
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Systemy rozproszone

RPC w sytuacjach awaryjnych (3)

4. Zaginiecie odpowiedzi
— zaginiecie komunikatu czy spowolnienia serwera?
— operacje idempotentne
— numery kolejne zlecen + bit retransmis;ji

5. Zatamanie klienta
— pozostate obliczenia — sieroty (ang. orphan)
— obstuga sierot
* eksterminacja — duzy koszt
* reinkarnacja (lub tagodna reinkarnacja)
* wygasniecie

Niezawodne systemy rozproszone (21)

Klient nie odbierajac potwierdzenia ze strony serwera nie ma mozliwosci poprawnego ocenienia zaistniatej sytuacji.
Powodem braku odpowiedzi moze bowiem by¢ zaginiecie komunikatu z odpowiedzig potwierdzajgca wykonanie operaciji,
ale réwnie dobrze Zrédtem braku odpowiedzi moze by¢ znaczace spowolnienie pracy przez serwer. Jedyng sensowng
reakcjq ze strony klienta jest w tym przypadku retransmisja zgdania. Poprzednie zlecenie by¢ moze jednak dotarto do
serwera i po retransmisji zostanie wykonane ponownie. W przypadku pewnych zlecen nie jest to problemem. Np.
Zlecenie odczytu fragmentu pliku od okreslonej pozycii, przy zatozeniu braku wspotbieznego zapisu, zawsze da ten sam
rezultat. Operacje takie sg okreslane jako operacje idempotentne (ang. idempotent). Wiele operaciji nie jest jednak
idempotentnych. Np. usunigcie pliku przy ponownej probie wykonania zwréci btad, poniewaz pliku juz nie bedzie istniat.
Podobnie wyglada sytuacja z tworzeniem nowego pliku. Rozwigzaniem jest numerowanie zlecen pochodzacych od
poszczegdlnych klientéw. Serwer przed wykonaniem zlecenia sprawdza czy dane zadanie, pochodzace od konkretnego
klienta, zostato juz zrealizowane czy nie. Jezeli byto, to odsyta jedynie potwierdzenie, nie wykonujac samej operacji.
Dodatkowym zabezpieczeniem moze byé sygnalizowanie serwerowi, ze dane zadanie jest retransmitowane, co powinno
wzmaoc czujnosé serwera. Rozwigzania te niestety wymuszajg przechowywanie po stronie serwera informacji o klientach

w postaci numerdw ostatnio zrealizowanych zlecen. Informacje te bedg niestety tracone przy ewentualnej awarii serwera.

Kolejnym problemem pojawiajacym sie podczas wykonywania zdalnych wywotan metod jest awaria klienta nastepujaca
po zleceniu zdalnego przetwarzania. Obliczenia zainicjowanie przez klienta moga pozosta¢ aktywne po stronie serwera
niepotrzebnie go obcigzajgc. Takie pozostato$ci nazywane sg sierotami (ang. orphan). Sieroty moga powodowac
problemy jezeli np. powodowaty zajmowanie zasobow. Réwniez komunikaty zwrotne po zakonczeniu przetwarzania
moga by¢ mylace dla klienta, ktéry wznowit swoje przetwarzania.

Istnieje kilka metod radzenia sobie z sierotami. Pierwsza, zwana eksterminacja (ang. extermination), polega na
rejestrowaniu w pamieci trwatej (dysk) wszystkich zlecen przez namiastke klienta i jawnym usuwaniu odpowiedzi-sierot.
Wadg tego rozwigzania jest bardzo duzy koszt zwigzany z rejestrowaniem wywotan. Drugie rozwigzanie, zwane
reinkarnacja (ang. reincarnation), polega na oznaczaniu kazdego wywotania numerem epoki, oznaczajacej logicznie
uptywajacy czas pomiedzy kolejnymi wznowieniami pracy klienta. Po wznowieniu pracy klient wysyta do wszystkich
serwerow komunikat o nastaniu nowej epoki, ktéry powoduje zatrzymanie wszystkich obliczen tego klienta. Jezeli jakas
sierota przezyje na serwerze, do ktérego aktualnie nie ma dostepu, to i tak bedzie mogta by¢ tatwo wykryta poprzez
stwierdzenie nieaktualnego numeru epoki. W tagodnej wersji reinkarnacji (ang. gentle reincarnation), serwer po
odebraniu komunikatu o nastaniu nowej epoki probuje ustali¢ wtascicieli kazdej z wykonywanych prac. Usuwane sg tylko
te zadania, dla ktérych nie udato sie ustali¢ wtasciciela. Ostatnig propozycja jest przydziat ustalonego kwantu czasu

zdalnej procedurze na jej wykonanie. Przekroczenie tego czasu jest mozliwe tylko po uzyskaniu potwierdzenia od klienta.

Jezeli klient ulegnie awarii, potwierdzenie nie zostanie udzielone i automatycznie zadanie takie ulegnie anulowaniu.
Metoda ta jest nazywana wygasnieciem (ang. expiration).
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Systemy rozproszone

Zatwierdzanie rozproszone

Zatwierdzanie rozproszone (ang. distributed commit) —
wykonanie operacji przez wszystkich cztonkow grupy
(lub przez zadnego)

* Realizacja z wykorzystaniem koordynatora

* Protokét zatwierdzania jednofazowego (ang. one-
phase commit protocol) — koordynator wskazuje
rozproszonym procesom czy majq lokalnie wykonac
(zatwierdzi¢) operacje

— lokalna operacja moze nie by¢ mozliwa do
zatwierdzenia

Niezawodne systemy rozproszone (22)

Zatwierdzanie rozproszone (ang. distributed commit) jest ogélnym problemem, w
ktérym chodzi o wykonanie danej operacji przez kazdego cztonka grupy
procesow lub przez zadnego. Problem niezawodnego rozsytania jest przyktadem
problemu zatwierdzania rozproszonego, w ktérym operacja, ktéra ma by¢
wykonana przez wszystkich (lub przez nikogo) jest dostarczenie konkretnej
wiadomosci.

Zatwierdzanie rozproszone b. czesto odbywa sie przy udziale koordynatora. W
najprostszym przypadku koordynator informuje procesy czy majg dokonac
lokalnego zatwierdzenia wykonywanych operacji (np. transakcji). Podejscie to
okreslane jest jako protokét zatwierdzania jednofazowego (ang. one-phase
commit protocol). W podejsciu tym nie uwzglednia sie sytuacji, w ktorej lokalne
zatwierdzenie operacji nie bedzie mozliwe, np. ze wzgledu na zablokowane
zasoby. W przypadku zatwierdzania rozproszonego potrzebne sg wiec bardziej
rozbudowane schematy, np. protokét zatwierdzania dwufazowego.
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Systemy rozproszone

Protokot zatwierdzania dwufazowego — 2PC

1. Koordynator wysyta do wszystkich komunikat
GtOSOWANIE

2. Uczestnik gtosowania odsyta komunikat ZA lub
PRZECIW

3. Koordynator zbiera wyniki. Jezeli wszyscy gtosowali za
zatwierdzeniem to wysyta komunikat ZATWIERDZ. W
przeciwnym wypadku wysyta komunikat ZANIECHAJ

4. Gtosujacy za zatwierdzeniem, jezeli otrzymaja
komunikat ZATWIERDZ zatwierdzajg transakcje, w
przeciwnym wypadku wycofujg

Niezawodne systemy rozproszone (23)

Protokét zatwierdzania dwufazowego (ang. two-phase commit protocol)
uwzglednia fakt, ze lokalne zatwierdzenie transakcji nie zawsze bedzie mozliwe.
W zwigzku z tym, przed zatwierdzeniem transakcji realizowane jest gtosowanie
majgce na celu ustalenie czy wszyscy uczestnicy przetwarzania bedg mogli
transakcje zatwierdzi¢. Koordynator wysyta w tym celu komunikat GEOSOWANIE
do wszystkich uczestnikdw przetwarzania, rozpoczynajgc w ten sposob
gtosownie. Uczestnik gtosowania odpowiada komunikatem ZA lub PRZECIW, w
zaleznosci od tego czy moze zatwierdzi¢ operacje lokalnie czy nie. Koordynator
po odebraniu wynikéw gtosowania podejmuje decyzje. Jezeli wszyscy gtosowali
na tak, wysyta komunikat ZATWIERDZ, powodujacy globalne zatwierdzenie
transakciji. Jezeli pojawit sie cho¢ jeden gtos na nie, wysytany jest komunikat
ZANIECHAJ. Uczestnicy przetwarzania, ktérzy gtosowali na tak, po odebraniu
komunikatu ZATWIERDZ dokonuja lokalnego zatwierdzenie transakcji. Jezeli
uczestnik gtosowat na nie, lub otrzymat komunikat ZANIECHAJ, dokonuje
wycofania transakcji.
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Systemy rozproszone
Stany w protokole 2PC
Koordynator Uczestnik gtosowania
(ROZPOCZECIE] (ROZPOCZECIE]
GLOSOWANIE 7A
i PRZECIW, !
CZEKANIE GOTOWOSC
ZATWIERDZ
PRZECIW ZA
ZANIECHAJ
(ZANIECHANIE] (ZATWIERDZENIE| (ZANIECHANIE] (ZATWIERDZENIE)
Niezawodne systemy rozproszone (24)

Podstawowg wadg protokotu 2PC jest jego wrazliwo$¢ na awarie, zaréwno koordynatora jak i
poszczegolnych uczestnikdéw. W przetwarzaniu zaréwno po stronie koordynatora jak i
uczestnikow wystepujg stany oczekiwania na komunikat (CZEKANIE u koordynatora,
ROZPOCZECIE i GOTOWOSC u uczestnika). Awaria ktoregos$ z proceséw moze powodowac w
tym przypadku zablokowanie pozostatych, a wiec prowadzi do niepowodzenia protokotu jako
catosci. W celu rozwigzania tego problemu mozna zastosowac odliczanie czasu celem wykrycia
awarii.

Uczestnik gtosowania czeka na poczatku w stanie ROZPOCZECIE na komunikat GLOSOWANIE.
Jezeli komunikat nie nadchodzi, uznaje, ze transakcje nalezy wycofaé. Jezeli komunikat jednak
nadejdzie, odesle odpowiedz PRZECIW.

Koordynator jest blokowany w stanie CZEKANIE. Jezeli w okreslonym czasie nie otrzyma
odpowiedzi od wszystkich uczestnikow, podejmuje decyzje o wycofaniu transakcji (wysle
komunikat ZANIECHAJ).

Uczestnik moze by¢ takze blokowany w stanie GOTOWOSC. Jezeli nie nadejdzie komunikat od
koordynatora, to uczestnik moze podja¢ decyzje o wycofaniu transakcji. Lepszym rozwigzaniem
jest jednak proba skomunikowania sie z innymi uczestnikami w celu uzyskania informaciji o
decyzji koordynatora. Jezeli uczestnik P dowie sie od innego uczestnika Q, ze on przeszedt do
stanu ZATWIERDZENIE, to P rowniez moze zatwierdzi¢ transakcije, poniewaz jedynym
sposobem na przejscie do stanu ZATWIERDZENIE jest uzyskanie od koordynatora komunikatu
ZATWIERDZ wskazujacego na takg decyzje koordynatora (komunikat ZATWIERDZ nie dotart po
prostu do P). Podobnie jezeli Q jest w stanie ZANIECHANIE, to P rowniez moze bez obaw
wycofac swoja lokalng transakcje.

Sytuacja jest trudniejsza, gdy proces Q jest w stanie ROZPOCZECIE. Oznacza to, ze Q nie dostat
od koordynatora komunikatu GEOSOWANIE. W takiej sytuacji bezpieczniej jest przejs¢ w obu
procesach do stanu ZANIECHANIE.

Najtrudniejsza sytuacja jest wtedy, gdy Q jest w stanie GOTOWOSC, réwniez czekajgc na
decyzje od koordynatora. Mogto sie zdarzy¢, ze koordynator ulegt awarii po zainicjowaniu
gtosowania i wszystkie procesy sg w stanie oczekiwania. Nawet jezeli wszystkie sg gotowe do
zatwierdzenia, to i tak nie uda sie podja¢ zadnej decyzji — trzeba czekac¢ na wznowienie pracy
koordynatora.
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Systemy rozproszone

Protokdt 2PC z rekonstrukcjg — koordynator

1. zapisz w rejestrze GEOSOWANIE

2. rozeslij do wszystkich uczestnikdw komunikat GEOSOWANIE
3. dopoki nie zebrano wszystkich gtoséw

4. czekaj na nadejscie gtosu

5. jesli uptynat czas

6 zapisz w rejestrze ZANIECHAJ
7 rozeslij ZANIECHAJ

8 wyjdz

9 zapisz gtos

10. jesli wszyscy odpowiedzieli na tak

11. zapisz w rejestrze ZATWIERDZ

12. rozeslij ZATWIERDZ

13. w przeciwnym wypadku

14. zapisz w rejestrze ZANIECHAJ

15. rozeslij ZANIECHAJ

Niezawodne systemy rozproszone (25)

Slajd przedstawia dziatania protokotu 2PC zakfadajacego mozliwos¢ rekonstrukcji
(odtwarzania stanu) procesow. Rekonstrukcja procesu wymaga zapisywania jego
stanu do pamieci trwatej (np. dysk), dlatego wszystkie zmiany stanéw w
procesach sg najpierw zapisywane do lokalnego rejestru, a nastepnie dopiero
wykonywane.

Proces koordynatora rozsyta do wszystkich komunikat GEOSOWANIE i oczekuje
na odpowiedzi. Brak odpowiedzi (przekroczenie czasu oczekiwania) powoduje,
ze zapada decyzja o wycofaniu transakcji (linia 6). Jezeli wszyscy odpowiedzg
pozytywnie, transakcja jest zatwierdzana. W przeciwnym wypadku nastepuije jej
wycofanie poprzez rozestanie komunikatu ZANIECHAJ.



Systemy rozproszone

Protokdt 2PC z rekonstrukcjg — uczestnik

1. zapisz w rejestrze ROZPOCZECIE

2. czekaj na komunikat GEOSOWANIE

3. jesli uptynat czas

4. zapisz w rejestrze PRZECIW i wyjdz

5. jesli glosujesz za zatwierdzaniem

6 zapisz w rejestrze ZA

7 wyslij koordynatorowi komunikat ZA

8 czekaj na komunikat z DECYZJA od koordynatora
9. jesli uptynat czas

10. rozeslij do innych uczestnikow PYTANIE_O_DECYZJE
11. czekaj na odebranie DECYZJI

12. zapisz DECYZJE w rejestrze

13. w przeciwny wypadku (gtos przeciw)

14. zapisz w rejestrze PRZECIW

15. wyslij koordynatorowi PRZECIW

Niezawodne systemy rozproszone (26)

Jezeli proces uczestnika w momencie zajscia awarii byt w stanie ROZPOCZECIE
i nie podjat jeszcze decyzji o zatwierdzeniu transakcji, to moze jg po prostu
wycofa¢ po odtworzeniu stanu. Jezeli zdazyt przejs¢ do stanu ZATWIERDZENIE
lub ZANIECHANIE, to powinien zosta¢ odtworzony wiasnie do tego stanu.
Problematyczne staje sie zatamanie w stanie GOTOWOSCI. W tym przypadku
proces nie jest w stanie sam zadecydowac co powinien zrobi¢ dalej. Musi
skontaktowac sie z innymi uczestnikami, w celu zadecydowania o losie lokalnej
transakcji. Sytuacja jest analogiczna do braku odpowiedzi od koordynatora po
zainicjowaniu gtosowania (linia 9).

Decyzja o zatwierdzeniu transakcji w normalnych warunkach przychodzi od
koordynatora. Jezeli jednak on nie odpowiada, mozna probowac uzyskac
informacje o decyzji od innych uczestnikow — nastepuje wystanie komunikatu do
wszystkich uczestnikow w linii 10. Decyzja, ktora nadejdzie jest zapisywana i
ostatecznie egzekwowana.

Jezeli proces gtosuje na nie w gtosowaniu, lub zapada decyzja o odrzuceniu
transakcji (komunikat ZANIECHAJ bezposrednio od koordynatora lub posrednio
od innych uczestnikow), transakcja jest wycofywana.

26



Systemy rozproszone

Obstuga pytania o decyzje

Przetwarzanie realizuje oddzielny watek po stronie klienta

1. dopdki prawda

2 czekaj na odebranie PYTANIA_O_DECYZJE

3 czytaj ostatni STAN zapisany w rejestrze

4 jesli STAN==ZATWIERDZENIE

5. wyslij ZATWIERDZENIE do pytajacego

6. W przeciwnym razie

7 jesli STAN==ROZPOCZECIE lub STAN==ZANIECHAJ
8 wyslij ZANIECHAJ

9 W przeciwnym razie

10. pomin

Niezawodne systemy rozproszone (27)

Kazdy z proceséw musi by¢ gotowy na udzielenie odpowiedzi innym uczestnikom
o decyzji w sprawie zatwierdzenia transakcji. Dziatanie takie moze byc¢
realizowane przez oddzielny watek, ktérego zadaniem jest tylko udzielanie
odpowiedzi na komunikat PYTANIE_O_DECYZJE. Odpowiedz jest udzielana
tylko wtedy, gdy jest znana, a wiec gdy ostatni stan zapisany w rejestrze jest
stanem koncowym ZATWIERDZENIE lub ZANIECHANIE. Odpowiedz negatywna
jest udzielana rowniez wtedy, gdy proces w momencie odbioru pytania o stan
nadal pozostaje w stanie ROZPOCZECIE, co oznacza, ze nie dostat jeszcze
komunikatu GEOSOWANIE od koordynatora, a to moze oznaczac awarie
koordynatora. Jezeli odpytywany proces pozostaje nadal w stanie GOTOWOSC/,
to ignoruje zapytanie i nie odpowiada, poniewaz sam nie zna jeszcze decyzji o
losach transakcji. W skrajnym przypadku moze sie zdarzy¢, ze wszyscy
uczestnicy nie dostang komunikatu z decyzjg od koordynatora, poniewaz ten
ulegnie awarii. Wszyscy beda wiec w stanie GOTOWOSCI, a wiec nie bedg
odpowiadac na pytania o decyzje. W efekcie nastgpi zablokowanie wszystkich
uczestnikow do czasu rekonstrukcji procesu koordynatora, ktéry po wznowieniu
pracy podejmie decyzje. Z powodu tego blokowania protokot 2PC bywa réwniez
nazywany blokujacym protokotem zatwierdzania (ang. blocking commit
protocol).
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Systemy rozproszone

Zatwierdzanie trzyfazowe

3. Koordynator zbiera wyniki. Jezeli jakis proces gtosuje
przeciw, koordynator wysyta komunikat ZANIECHAJ.
Jezeli wszyscy zagtosujg za, koordynator wysle
komunikat PRZYGOTUJ.

4. Glosujacy za zatwierdzeniem, jezeli otrzymajg
komunikat PRZYGOTUJ wysytajg komunikat
POTWIERDZAM

5. Koordynator po odebraniu od wszystkich komunikatu
POTWIERDZAM wysyta ZATWIERDZ

6. Po odebraniu komunikatu ZATWIERDZ procesy
zatwierdzajg ostatecznie transakcje

Niezawodne systemy rozproszone (28)

Podstawowg wadg zatwierdzania dwufazowego (2PC) jest niemozliwos¢ dojscia
do decyzji w przypadku awarii koordynatora. Uczestnicy przetwarzania muszg
czekac blokujaco na wznowienie pracy przez niego. Problem ten zostat
rozwigzany w protokole zatwierdzania trzyfazowego (ang. three-phase commit
protocol — 3PC). Protokdt 3PC wprowadza dodatkowg faze przetwarzania,
pomiedzy faze gtosowania i ostatecznego zatwierdzania. W fazie tej nastepuje
czesciowe, wstepne zatwierdzenie transakcji, ktére dopiero w nastepnej fazie
powoduje ostateczne zatwierdzenie.
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Systemy rozproszone

Stany w protokole 3PC

Koordynator Uczestnik gtosowania
(ROZPOCZECIE] (ROZPOCZECIE]
GLOSOWANIE ZA
J PRZECIW Il
CZEKANIE GOTOWOSC

PRZECIW

ZANIECHANIE

ZA ZANI PRZYGOTUJ

WSTEPNE _ WSTEPNE
ZATWIERDZENIE ZANIECHANIE ZATWIERDZENIE

POTWIERDZAM ZATWIERDZ

A 4 A 4
(ZATWIERDZENIE) (ZATWIERDZENIE |

Niezawodne systemy rozproszone (29)

Slajd przedstawia maszyny stanowe dla protokotu 3PC. Istotg protokotu 3PC jest to, ze:

1. Zaréwno w przypadku koordynatora jak i uczestnika nie istnieje taki stan, z ktérego mozna by przejs¢
bezposrednio do stanu ZATWIERDZENIA albo ZANIECHANIA (np. stan CZEKANIE umozliwia
przejscie do ZANIECHANIE albo WSTEPNE_ZATWIERDZENIE).

2. Nie istnieje stan, w ktérym nie mozna by podja¢ ostatecznej decyzji i z kiérego mozna by przejs¢ do
stanu ZATWIERDZENIA.

Warunki te, jak wykazano, sg konieczne i dostateczne do tego, zeby uzyskaé protokét nieblokujacy.

Jezeli koordynator zablokuje sie w stanie CZEKANIE, to zadecyduje o wycofaniu transakcji, poniewaz jeden
z procesow ulegt awarii. Jezeli blokowanie nastapi w stanie WSTEPNE_ZATWIERDZENIE, to
przekroczeniu czasu oczekiwania nastapi zatwierdzenie transakcji, bo wiadomo, ze proces, ktory ulegt
awarii gtosowat za zatwierdzeniem. Uczestnik, ktory ulegt awarii po rekonstrukcji bedzie mégt
transakcje zatwierdzié.

Uczestnik moze zablokowac sie w stanie GOTOWOSCI lub WSTEPNEGO_ZATWIERDZENIA. Po
przekroczeniu czasu oczekiwania na odpowiedz od koordynatora przystapi do proby uzyskania decyzji
od innych uczestnikow. Jezeli inny uczestnik jest w stanie ZATWIERDZENIA lub ZANIECHANIA, to
stan ten powinien zosta¢ przejety przez zablokowanego uczestnika. Jesli wszyscy uczestnicy sg w
stanie ZATWIERDZENIA_WSTEPNEGO, to transakcja moze by¢ zatwierdzona. Uczestnik
zablokowany w stanie ROZPOCZECIE moze transakcje wycofac. Jezeli jaki$ uczestnik nadal jest w
stanie ROZPOCZECIA, to znaczy, ze zaden inny uczestnik nie jest w stanie
WSTEPNEGO_ZATWIERDZENIA.

Jezeli uczestnik jest zablokowany w stanie GOTOWOSCI i rowniez wigkszo$¢ innych uczestnikow jest w
stanie GOTOWOSCI, to transakcja moze by¢ zaniechana. Inny uczestnik, ktéry mogt w tym czasie ulec
awarii, nawet jezeli dotart do stanu WSTEPNEGO_ZATWIERDZENIA moze po rekonstrukcji wycofac¢
SWOthransaKCJQ W przypadku protokotu 2PC proces mogt po rekonstrukcji wrdci¢ do stanu
ZATWIERDZENIA, podczas gdy inni byli nadal w stanie GOTOWOSCI. Do czasu zrekonstruowania
procesu, pozostali uczestnicy protokotu 2PC nie mogli podja¢ decyzji. W przypadku protokotu 3PC
wiadomo, ze rekonstrukcja bedzie konczyta sie stanem ROZPOCZECIE, ZANIECHANIE lub
XVSTE_PNE_ZATWIERDZENIE, dlatego pozostate poprawne procesy mogg uzgodnic¢ ostateczng

ecyzje

Jezeli uczestnik jest zablokowany w stanie WSTEPNEGO_ZATWIERDZENIA, a wigkszos¢ pozostatych
uczestnikow jest rowniez w stanie WSTEPNEGO_ZATWIERDZENIA, to transakqe mozna bezpiecznie
zatwierdzi¢. Pozostate procesy, ktére ulegty awarii bedg po rekonstrukql w stanie GOTOWOSCI,
WSTEPNEGO_ZATWIERDZENIA lub ZATWIERDZENIA.
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Systemy rozproszone

Odtwarzanie (rekonstrukcja)

Odtwarzanie wsteczne (ang. backward recovery) —
wycofanie systemu z aktualnego, btednego stanu do
wczesniejszego, poprawnego stanu

— okresowe zapisy stanu systemu (punkty kontrolne)
— przyktad: retransmisja pakietu

Odtwarzanie postepowe (ang. forward recovery) —
przeprowadzenie systemu z aktualnego, btednego stanu
do nowego, poprawnego stanu

— wczesniejsza znajomosc¢ mozliwych btedow
— przykfad: nadmiarowe kodowanie danych

Niezawodne systemy rozproszone (30)

Odtwarzanie (rekonstrukcja) ma na celu sprowadzenie procesu czy czesci
systemu do stanu sprzed awarii. Generalnie istniejg dwie metody odtwarzania
stanu: odtwarzanie wsteczne i odtwarzanie postepowe.

Odtwarzanie wsteczne (ang. backward recovery) polega na wycofaniu systemu
z aktualnego, btednego stanu do stanu wczesniejszego, ktory byt poprawny.
Wykonanie takiego odtwarzania wymaga okresowego zachowywania stanu
systemu i w przypadku awarii jego odtworzenie. Stan jest utrwalany w postaci
tzw. punktu kontrolnego (ang. checkpoint).

Odtwarzanie postepowe (ang. forward recovery) polega na przeprowadzeniu
systemu z aktualnego, btednego stanu do nowego, poprawnego stanu, od
ktérego system bedzie mogt kontynuowaé swojg prace. Gtowng trudnoscia
odtwarzania postepowego jest koniecznos¢ znajomosci btedoéw jakie mogg
wystgpi¢. Umozliwia to zaimplementowanie odpowiednich procedur korygujacych
te btedy.

Przyktadem odtwarzania wstecznego jest retransmisja pakietu. NaStQDUJe w tym
przypadku niejako Wycofanle do sytuacji sprzed nadania komunikatu i
powtdrzenie tej operacii.

Przyktadem odtwarzania postepowego jest kodowanie korekcyjne w protokotach
transmisyjnych. Protokoty takie kodujg dane nadmiarowo, dzieki czemu utracong
cze$¢ danych (pojedynczy blok) mozna zrekonstruowac z danych przesytanych w
otoczeniu felernego fragmentu.
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Systemy rozproszone

Problemy odtwarzania

» Odtwarzanie jest kosztowne (efektywnos$c¢)
* Mozliwos¢ nawrotu awarii po odtworzeniu
* Niektore operacje sg nieodwracalne

» Potaczenie punktow kontrolnych i rejestrowania
komunikatow (ang. message logging)

— rejestrowanie u nadawcy (ang. sender-based logging)

— rejestrowanie u odbiorcy (ang. receiver-based
logging)

— odtworzenie i powtdrne dostarczenie komunikatéw

— determinizm przetwarzania

Niezawodne systemy rozproszone (31)

Odtworzenie poprzedniego stanu po btedzie jest operacjg bardzo kosztowna, podobnie jak i samo
okresowe rejestrowanie stanu przetwarzania. Co gorsze: poniesienie tych kosztéw nie zawsze
gwarantuje sukces, poniewaz ten sam btgd moze wystapi¢ ponownie. Catkowite maskowanie
pewnych btedéw nie bedzie wiec mozliwe, gdyz grozitoby zapetleniem operacji odtwarzania
stanu.

Innym problemem wstecznego odtwarzania jest niemozliwosé wycofania pewnych operacji,
szczegolnie jesli dotyczg one $wiata zewnetrznego.

Tworzenie punktow kontrolnych rowniez jest duzym obcigzeniem dla systemu. W przeciwienstwie
do samej operacji odtwarzania, ktéra wykonywana jest w momencie zajscia awarii, tworzenie
punktéw kontrolnych musi by¢ realizowane nieustannie i to mozliwie czesto. Z tego wzgledu
chetnie tgczy sie metode odtwarzania wstecznego z rejestrowaniem komunikatéw (ang. message
logging). Rejestrowanie moze sie odbywac po stronie nadawcy (ang. sender-based logging) lub
po stronie odbiorcy (ang. receiver-based logging). W przypadku wystgpienia zatamania procesu
mozna wycofa¢ go do ostatniego punktu kontrolnego i dostarczy¢ aplikacji wiadomosci, ktore byty
do niej dostarczone od momentu utworzenia tego punktu kontrolnego. W ten sposéb mozna
dokona¢ odtworzenia pojedynczego procesu bez koniecznosci wycofywania przetwarzania innych
procesow systemu rozproszonegdo.

Rejestrowanie komunikatow ma dodatkowq zalete w postaci zachowania determinizmu
przetwarzania. W systemie rozproszonym kolejnos¢ dostarczania komunikatow moze by¢ za
kazdym razem inna, co moze powodowac, ze powtdrne wykonanie tego samego programu da
inny efekt. Wycofanie procesu i dostarczenie mu tych samych komunikatéw pozwala na
zachowanie spdéjnosci przetwarzania wzgledem innych procesow.
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Systemy rozproszone

Punkty kontrolne

Wezty okresowo zapamietujg swoj stan w lokalnej
pamieci trwatej

Odbudowa spodjnego stanu globalnego
Linia odtwarzania — najnowsze odciecie spojne
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Niezawodne systemy rozproszone (32)

Wykonanie wstecznego odtwarzania jest mozliwe pod warunkiem posiadania
dostepu do punktéw kontrolnych. System okresowo tworzy wiec punkty kontrolne
w poszczegolnych weztach i zapisuje je do lokalnej pamieci trwatej (ang. stable
storage). Odtworzenie stanu po awarii wymaga skonstruowania spojnego stanu
globalnego na podstawie stanéw lokalnych (punktéw kontrolnych). Spojnosé
oznacza tu oczywiscie, ze fakt zarejestrowania odbioru wiadomosci m powinien
pociggac za sobg zarejestrowanie faktu wystania wiadomosci m. Dokonujgc
odtwarzania systemu najlepiej postuzy¢ sie najwczesniejszymi punktami
kontrolnymi, takimi ktére bedg dawaty w sumie spojny obraz. Takie odciecie

nazywamy linig odtwarzania (ang. recovery line). Linia odtwarzania jest wiec
najnowszym odcieciem spéjnym.

Na rysunku odciecie stworzone przez ostatnie punkty kontrolne nie jest spdjne, a
wiec nie moze by¢ wykorzystane do odtworzenia stanu. Wczesniejsza para
punktow kontrolnych daje juz spojne odciecie i tworzy linie odtwarzania.
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Systemy rozproszone

Niezalezne punkty kontrolne

* Konieczno$¢ znalezienia linii rekonstrukciji

* Ryzyko wystgpienia efektu domina (ang. domino effect)
— kaskadowe wycofywanie

» Konieczno$¢ okresowego odsmiecania pamieci lokalnej
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Niezawodne systemy rozproszone (33)

Punkty kontrolne mozna zapisywac¢ w sposéb skoordynowany lub nie.
Niezalezne rejestrowanie punktéw kontrolnych (ang. independent
checkpointing) jest wygodne, poniewaz punkty kontrolne mogag by¢ rejestrowane
bez koniecznosci synchronizowania ze sobg rozproszonych proceséw. Z drugiej
jednak strony wymusza poszukiwanie linii rekonstrukcji w momencie zaistnienia
awarii. Poszukiwanie takiego spdjnego odciecia wymaga rejestrowania
zaleznosci pomiedzy poszczegdlnymi punktami kontrolnymi w celu wykrycia
niespdjnosci. Samo znalezienie linii rekonstrukcji rowniez nie jest trywialne. Co
gorsze: poszukiwanie odciecia spéjnego moze prowadzi¢ do odrzucania
kolejnych punktéw kontrolnych. Sytuacja taka jest przedstawiona na rysunku.
Pary punktéw kontrolnych C13-C23 nie mozna wykorzystaé, poniewaz punkt
kontrolny C23 obejmuje zdarzenie odbioru wiadomosci m6, a punkt kontrolny
C13 nie obejmuje wystania wiadomosci m6. Cofajgc sie w czasie, para C13-C22
réwniez nie spetnia wymagan, poniewaz C13 obejmuje odbior m5 a C22 nie
obejmuje nadania m5. Podobnie pary C22-C12, C12-C21 i C21-C11. Ostatecznie
wiec stan poczatkowy przetwarzania pozwala uzyskac odciecie spojne. Takie
kaskadowe wycofywanie sie nazywamy efektem domina (ang. domino effect).
Okazuje sie jednak, ze podstawowym problemem odtwarzania niezaleznego jest
koszt przechowywania punktow kontrolnych. Kazdy punkt kontrolny zajmuje duzag
ilos¢ pamieci a przechowywac trzeba wiele takich punktéw. Pamiec¢ takg mozna
oczyszczac ze starych punktow kontrolnych, ale jest to znéw operacja
kosztowna, wymagajgca zastosowania rozproszonego algorytmu od$miecania.
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Systemy rozproszone

Koordynowane punkty kontrolne

« Synchronizacja wszystkich procesow

* Automatyczne zapamietanie stanu spojnego

» Algorytm rejestrowania stanu globalnego systemu

» Zastosowanie protokotu blokowania dwufazowego 2PC

— faza |: zamowienie punktu kontrolnego i wstrzymanie
komunikacji

— faza Il: odblokowanie komunikacji
* Ulepszone 2PC

— wysytanie zamdwienia tylko do procesow zaleznych
od koordynatora (- migawka przyrostowa)

Niezawodne systemy rozproszone (34)

Koordynowane rejestrowanie punktéw kontrolnych (ang. coordinated checkpointing) polega
na zsynchronizowaniu grupy procesow w celu zapamietania swojego stanu w pamieci trwatej.
Poniesienie kosztu synchronizacji jest optacalne, poniewaz automatycznie tak wygenerowany
zbidr punktow kontrolnych tworzy linie odtwarzania. Nie ma wiec potrzeby przechowywania wielu
punktéw kontrolnych w weztach, poniewaz zbiér ostatnich punktéw kontrolnych automatycznie
tworzy odciecie spojne. Do skoordynowania proceséw mozna wykorzystac algorytm rejestrowania
stanu globalnego systemu. Innym, prostszym rozwigzaniem jest zastosowanie protokotu
blokowania dwufazowego (2PC). W pierwszej fazie wykonywane jest zarejestrowanie punktéw
kontrolnych w poszczegdlnych weztach po odebraniu zlecenia od koordynatora. Jednoczes$nie
nastepuje wstrzymanie wysytania nowych komunikatéw. W drugiej fazie, po zebraniu potwierdzen
od wszystkich weztéw, koordynator wysyta zezwolenie na kontynuacje przetwarzania. Algorytm
pozwala na zarejestrowanie globalnie spojnego stanu, poniewaz po zarejestrowaniu stanu na
wezle, wezet ten przestaje nadawac nowe komunikaty do czasu zarejestrowania stanu w
pozostatych weztach. Eliminowane sg wiec automatycznie wiadomosci, ktore potencjalnie
mogtyby naruszy¢ spojnos¢ obrazu.

Podejscie to mozna zoptymalizowaé poprzez rozsytanie zlecenia na wykonanie punktu
kontrolnego tylko do weztéw, ktére sg zalezne od koordynatora. Wezet jest zalezny od
koordynatora, gdy odebrat wiadomos$¢ przyczynowo zalezng od dowolnej wiadomo$ci wystanej
przez koordynatora od czasu wykonania ostatniego punktu kontrolnego. Wykonanie migawki
przyrostowej (ang. incremental snaphot) realizowane jest poprzez wystanie przez koordynatora
zlecenia wykonania punktu kontrolnego do wszystkich procesow, do ktérych wysytat wiadomosc¢
od ostatniego punktu kontrolnego. Kazdy proces, ktéry dostaje takie zlecenie propaguje je
jednokrotnie do wszystkich procesoéw, do ktérych sam wysytat wiadomos¢. Po zidentyfikowaniu
grupy proceséw zaleznych od koordynatora wykonywane jest zarejestrowanie punktow
kontrolnych w tych procesach podobnie jak to miato miejsce w przypadku standardowego 2PC.
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